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摘  要：在量子信道中，粒子在传输过程中通常会受到噪声的影响，提出基于自对偶量子低密度校验码的量子

对话协议来抵抗噪声攻击，使用 B 构造法和 U 构造法相结合的方法来构造自对偶量子低密度奇偶校验矩阵。所

提量子对话协议能够抵抗常见的外部攻击，且不存在信息泄露，提高了编码和译码的效率。从纠错的角度研究

所提量子对话协议的安全性，安全分析表明，该协议具有足够的安全性，能够有效抵御常见的恶意攻击。 
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Abstract: In quantum channels, particles are usually affected by noise during transmission. A quantum dialogue 
protocol based on self-dual quantum low density parity check codes was proposed to resist noise attacks. A combi-
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1  引言 

量子密钥分发（QKD，quantum key dis-
tribution）利用量子物理定律保证了信息传输的

安全性，在理论上已被证明是无条件安全的。

QKD允许两个远程用户通过量子信道和公共经

典信道生成共享密钥。第一种无条件安全 QKD
协议由 Bennett 和 Brassard[1]于 1984 年提出（简

称 BB84 协议）。随后，两种量子直接通信协议

被提出，即确定性安全量子通信（DSQC，

deterministic secure quantum communication）协

议 [2-4]和量子安全直接通信（QSDC，quantum 
secure direct communication）协议[5-10]。这两种

量子通信协议可以在不创建共享密钥的情况下

实现信息的直接传输，提高了系统的实时性。

对于 DSQC 协议，信息可以直接从发送方传输

到接收方，而不需要预先生成共享密钥，接收

方只能在传输额外的经典信息后提取信息。然

而，QSDC 协议可以实现信息的直接传输，而

不需要交换经典信息。近年来，QSDC 在理论

研究和实验实施方面取得了巨大进展。然而，

DSQC 和 QSDC 协议只是单向通信协议，两个

用户无法实现信息的相互传输。换句话说，在

这两种协议中，信息只朝一个方向流动。在实

际的传输环境中，两个用户常常需要同时向对

方传输信息，如电话通信。因此，有必要研究

同时进行的双向量子通信。 
量子对话（QD）是一种双向量子通信。QD

协议允许两个用户同时向对方传输信息。2004 年，

Nguyen[11]首先提出了量子对话协议，这是量子通

信领域发展的一个里程碑。随后，Gao 等[12]指出

Nguyen 的对话协议存在信息泄露的问题。针对信

息泄露问题，许多 QD 协议[13-17]被提出。 
大多数 QD 协议是在理想的环境下提出的，即

假设量子信道中没有噪声。在传输过程中，光子的

偏振受到通道噪声的影响。由于量子信道中的噪声

是不可避免的，因此如何使量子密码协议在噪声信

道下正常工作显得尤为重要。近年来，针对所有问

题，许多量子对话协议[18-23]陆续被提出。本文采用

量子纠错码提出了基于自对偶量子低密度奇偶校

验纠错的量子对话协议。本协议可以提供更高的通

信保真度，在一定程度上提高了信息传输的安全

性。安全分析表明，所提方法是可行的，并且可以

抵抗常见的外部攻击而不存在信息泄露。 

2  本文协议 

本文所提协议依赖于自对偶量子低密度校验

码，量子信息的传输过程依赖于量子信道，而误

码率的计算依赖于经典信道。 
2.1  构建自对偶量子低密度奇偶校验码 

1) 通话方 Bob 随机生成循环稀疏序列 L 。L
满足：序列长为 M 、只包含 (0,1) 且行重为 k ，序

列中每两个 1 所在的位置做模 M 减操作，其结果

属于 (0, 1)M − ，除零之外，每个数字至多出现一

次。由循环得到一个 M M× 的循环矩阵 0R ， 0R 每

一行的行重均为 k ，循环稀疏序列 L 的不同行重

下对应 H0 的 2N、2K 取值如表 1 所示。综上，可

推出 0R 中任意两行有且只有一列同时为 1。 

表 1  循环稀疏序列 L的不同行重下 
对应 H0的 2N、2k取值 

Table 1  Values of 2N and 2k corresponding to  
H0 under different row weights of the cyclic  

sparse sequence L 
L 的行重 k L 的长度 N H0 的行重 2k H0 的行长 2N 

3 7 6 14 

4 13 8 26 

5 21 10 42 

6 31 12 62 

7 43 14 86 

8 57 16 114 

9 73 18 146 

10 91 20 182 

 
2) 将 0R 转置得到 T

0R ，将这两个矩阵按照式

( )T
0 0 0,=H R R 合并，则得到一个 2M M× 矩阵，

其行重为2k ，在 0R 中出现的每一对 1 将在 T
0R 出

现。删除 0H 中的一些行，使 0H 可作用于编码长度，

最终得到一个 0 2M M× 的矩阵 H ，即为构建自对

偶 ( )( )0, 2 2 ,j k M M 量子低密度奇偶校验矩阵，每

一列列重为 j （即一列有 j 个 1）。M 与 k 满足 
  ( )1 1M k k= − +  (1) 

3) 通话方 Alice 随机生成循环稀疏序列T 。
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T 满足：序列长为 N 、只包含 (0,1）且行重为 k ，

序列中每两个 1 所在的位置做模 N 减操作，其结

果属于 ( )0, 1N − ，除零之外，每个数字至多出现

一次。由T 循环得到一个 N N× 的循环矩阵 S，S 
每一行的行重均为 k 。综上，可推出 S 中任意两

行有且只有一列同时为 1。 
4) 将 S 转置得到 TS ，将这两个矩阵按照式 

T( , )=F S S 合并，得到一个行重为2k 的 2N N× 的

矩阵。由不同的量子对话，规定循环系数序列的行

重，删除其中的一些行，使F 可作用于编码长度，

最终得到一个 0 2M N× 的矩阵C ，即构建自对偶

( )( )0, 2 2 ,j k N M 量子低密度奇偶校验矩阵，每一列

列重为 j （即一列有 j 个 1）。N 与 k 满足 

 ( )1 1N k k= − +  (2) 

校验矩阵每一行可以生成两个生成元。若校

验矩阵的第一行为 (11010001000101) ，则可生成

对应生成元。 

 1M = XXIXIIIXIIIXIX  

 2M = ZZIZIIIZIIIZIZ  

其中， X 、 Z 、 I 为 Pauli 算子，分别对应比特

翻转、相位翻转以及没有发生翻转的情况。 

 
0 1
1 0
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

X  

 
1 0
0 1
⎛ ⎞

= ⎜ ⎟−⎝ ⎠
Z  

 
1 0
0 1
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

I  

2.2  数据传输阶段 
1) 假设 Alice 有 2N 位组成的秘密信息。其

消息可描述为{ }1 2 2, , , Nx x x ，其中 { }0,1ix ∈ ；Bob

有 2M 位 组 成 的 秘 密 消 息 ， 其 消 息 为

{ }1 2 2, , , My y y ，其中 { }0,1iy ∈ 。为了安全地交

换他们的消息，进行秘密对话，在不失一般性的

情况下，可以设置 N M= 。 
2) Bob 使用所得的 02M 个生成元编码待发送

的量子比特序列{ }1 2 2, , , My y y 中的每一个 iy ，

对于自对偶 ( )( )0, 2 2 ,j k M M 量子低密度奇偶校

验码，可一次性编码 4 2M k− 个量子比特。 

( )
0

1 4 2

1 4 2

0

2

1 4 2
1

1 4 2

1 4 2

, , , ,

0 0

0 0

i M k

i M k

M

i M k i
i

y y y

i M k

y y y

i M k i
M W

y y y I M

Y Y Y

Y Y Y M

−

−

−
=

−

−
∈

⎡ ⎤
= + ⋅⎢ ⎥
⎣ ⎦

=

⎛ ⎞
⋅ ⎜ ⎟⎜ ⎟
⎝ ⎠

∏

∑

 

   

(3) 

其中， 1 4 2, , , ,i M ky y y − 为 4 2M k− 个量子比特

状态序列， iy 取 0 或 1，表示成任何 0,1 顺序的发

送序列； I 为单位矩阵； iM 为校验矩阵 H 的生

成元空间W 中的第 i 个生成元；
iy

iY 是校验矩阵

H 中第 i 行 iY 被序列中对应位置的 iy 作用产生

的由 0 和 1 组成的序列。Bob 将使用上式编译完

成的量子比特序列{ }1 2 2' , ' , , ' My y y ，通过量子信

道发送给待对话的通话方 Alice。 
3) Bob 从{ }1 2 2, , , My y y 中随机选取长度为

2
m
的子集Q，并记录集合Q中元素在原序列中所

在位置。将集合Q以及相关位置信息打包，通过

经典网络信道传输给 Alice。 
4) Alice 收到数据包后，将 Q 中元素与

{ }1 2 2' , ' , , ' My y y 中对应位置的数据比较，可计算

其误码率

2

eP
m

= ，其中 e为误码数。为了保证量

子信道传输中发生的误码在自对偶量子低密度奇

偶校验码的检错及纠错范围内，当 P t< 时进入下

一步；否则启动量子比特数据的重传操作。 
5) Alice 使用从校验矩阵C 中可得到 02M 个

生 成 元 编 码 待 发 送 的 量 子 比 特 序 列

{ }1 2 2, , , Nx x x 中的每一个 ix ，对于自对偶

( )( )0, 2 2 ,j k N M 量子低密度奇偶校验码，可一次

性编码 4 2N k− 个量子比特。 

( )
0

1 4 2

1 4 2

0

2

1 4 2
1

1 4 2

1 4 2

, , , ,

0 0

0 0

i N k

i N k

M

i N k i
i

x x x

i N k

x x x

i N k i
M W

x x x I M

X X X

X X X M

−

−

−
=

−

−
∈

⎡ ⎤
= + ⋅⎢ ⎥
⎣ ⎦

=

⎛ ⎞
⋅ ⎜ ⎟⎜ ⎟
⎝ ⎠

∏

∑

 (4) 

其中， 1 4 2, , ,i N kx x − 为 4 2N k− 个量子比特状

态序列， ix 取 0 或 1，表示成任何 0,1 顺序的发送

序列； I 为单位矩阵； iM 为校验矩阵C 的生成
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元空间W 中的第 i 个生成元；
ix

iX 是校验矩阵C

中第 i 行 iX 被序列中对应位置的 ix 作用产生的

由 0 和 1 组成的序列。Alice 将使用上式编译完成

的量子比特序列{ }1 2 2' , ' , , ' Nx x x ，通过量子信道

发送给待对话的通话方 Bob。 
6) Alice 从{ }1 2 2, , , Nx x x 中随机选取长度为

2
n
的子集G ，并记录集合G 中元素在原序列中所

在位置。将集合G 以及相关位置信息打包，通过

经典网络信道传输给 Bob。 
7) Bob 收到数据包后，将 G 中元素与

{ }1 2 2' , ' , , ' Nx x x 中对应位置的数据比较，可计算

其误码率

2

eP
n

= ，其中 e为误码数。为了保证量

子信道传输中发生的误码在自对偶量子低密度奇

偶校验码的检错及纠错范围内，当 P t< 时进入下

一步；否则启动量子比特数据的重传操作。 
8) 量子对话完成。 

3  安全性分析 

对于使用校验矩阵 H 的生成元编码而成的

{ }1 2 2' , ' , , ' My y y 来说，若传输过程中没有发生

错误，则其中任意的元素 'iy 有 

 T' 0iy =H  (5) 

若在传输过程中发生了量子态翻转错误，

则 'iy 变为 'i iy e+ ，此时有 

 ( ) T T T T' 'i i i i iy e y e e+ = + =H H H H  (6) 

由式(6)可以得出结论，对于不同的翻转错

误 ie ，可以得到其不同的伴随式。在误码检错

时，对应不同的误码伴随式，可以方便地检测

出误码种类，纠正这些误码。对应误码检测结

果，对于不同的翻转错误进行相应的纠错门操

作，最终实现量子比特的正确传输。 
对于使用校验矩阵 C 的生成元编码而成的

{ }1 2 2' , ' , , ' Nx x x 来说，若传输过程中没有发生

错误，则其中任意的元素 'ix 有 

 T' 0ix =C  (7) 

若在传输过程中发生了量子态翻转错误，

则 'ix 变为 i ix e′ + ，此时有 

 ( ) T T T T
i i i i ix e x e e′ ′+ = + =C C C C   (8) 

由式(8)可以得出结论，对于不同的翻转错

误 ie ，可以得到其不同的伴随式。在误码检错

时，对应不同的误码伴随式，可以方便地检测

出误码种类，纠正这些误码。对应误码检测结

果，对于不同的翻转错误进行相应的纠错门操

作，最终实现量子比特的正确传输。 

4  结束语 

本文提出基于自对偶量子低密度校验码的

量子对话协议，用自对偶量子低密度校验码对

通信双方的信息进行编码，并相互传输，以便

实现量子比特的正确传输。安全分析表明，该

协议具有足够的安全性，能够有效抵御常见的

恶意攻击。本文从纠错的角度研究所提量子对

话协议的安全性。 
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